
透過有條件的存取任何地方Conditional 
Access Anywhere來保護企業

簡介自適應Adaptive與威脅感知的有條件存
取Threat-Aware conditional Access，可幫助組
織透過了解每個地方的身份來降低風險
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介紹
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.



.







本產品白皮書將深入探討以下領域：

•• Preempt Platform的關鍵概念

• 身份辨識與洞察風險 Identity and Risk Insights

•• 威脅偵測與分析 Threat Detection and Analytics

•• 任何地方有條件存取 Conditional Access Anywhere

•• 靈活的部署與過程
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Preempt Platform的關鍵概念
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身份辨識與洞察風險 Identity and Risk Insights 
.
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風險評分Risk Scoring
.







.













洞察Insights
.





.
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每個檢視圖都是互動式的，因此很容易深入到更多的資訊。以下列表僅包含Preempt可以自

動識別的一些弱點：

•• 使用非被管理端點的用戶或管理員

•• 陳舊的特權帳號 Stale privileged account

•• 與NTLM版本相容的設備

•• SMB signing簽章被關閉

•• 容易被萬能鑰匙skeleton key攻擊的設備

•• 使用相同本地管理員的多台設備

•• 僅使用DES 金鑰的帳號

•• 永不過期的密碼 Password that never expires

•• 隱形管理員 Stealthy administrators

•• 使用有弱點的密碼weak password

•• 高風險評分

•• 使用已經暴露的密碼

詳細 產品資訊請洽 商丞科技股份有限公司 02-29148001
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報告Reporting
.





威脅偵測與分析 Threat Detection and Analyticsytics
.
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增強實體分類 Enhance Entity Classification
.







異常行為 Anomalous Behavior
.









.








實體分類Entity 
Classification

...













異常行為 Anomalous 
Behavior

++存取的資產
++使用的應用程式或
服務
++時間
++位置
++設備
++等等

++人為或程式Human 
vs programmatic
++工作站或伺服器
++被管理或未被管理
++等等

安全狀態Security 
Posture

詳細 產品資訊請洽 商丞科技股份有限公司 02-29148001

++脆弱的密碼
++曝光的密碼
++共用帳號
++陳舊的特權帳號
++ NTLM使用
++等等
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事件調查Investigating Incidents
.
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搜尋威脅Threat Hunter
.









詳細 產品資訊請洽 商丞科技股份有限公司 02-29148001



13

白皮書

有條件的存取任何地方 Conditional Access Anywhere
.










Preempt 策略引擎Policy Engine
.











.
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策略引擎如何運作

.







.
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行動Action 條件Condition 觸發器Trigger 用戶User

需要批准Approver required 任何或特定 從新位置登錄

任何

第三方供應商、

顧問

任何

任何 任何

使用第三方NAC進行隔離

將用戶增加到SSO風險群組以

限制對雲端應用程式的存取

阻斷 Block 工作站

風險評分Risk score > 9
在本地網路中偵測到哈

希傳遞Pass-the-hash 
遠端桌面Remote Desktop 

MFA-驗證身份
關鍵伺服器
群組

登錄Login

管理員Admin
不是來自跳板機

的任何用戶

下次登錄時更
改密碼

任何 偵測到有弱點密碼 員工

將MFA擴展到任何資源

.











靈活的部署與過程

Preempt Platform在解決方案的部署方式方面為客戶提供了極大的靈活性。在最高等級，可以透

過三種不同的方式來部署Preempt Platform：

•• .



•• .





•• .
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Preempt是市場上第一個提供基於身份Identity、行為Behavior與風險Risk連續偵測並對威脅先發製人的有條件的存取Conditional 
Access解決方案，進而提供了一種現代的身份驗證與安全辨識方法。 Preempt的專利技術使企業能夠優化並保護身份，並在攻
擊者與內部威脅對業務造成影響之前即時阻止它們。
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